DOLNOSLASKA KAMPANIA
EDUKACJI KONSUMENCKIEJ

maj 2023

Sekretne strategie
manipulacji w
Swiecie cyfrowym,
czyli o dark patterns
W dzisiejszymm dynamicznym $Swiecie

cyfrowym codzienne interakcje z

aplikacjami, stronami internetowymi i
ustugami online sq nieodtqgczng czesciq
naszego zycia. Korzystajgc z tych

platform, czesto nie zdajemy sobie

sprawy, ze stajemy sie podatni na
subtelne manipulacje, ktére wptywajg na
nasze wybory i decyzje. Dark patterns,
czyli ciemne wzorce, wykorzystujg nasze
ludzkie zachowania, aby sktoni¢ nas do
podejmowania dziataf, ktére stuzq przede

wszystkim interesom przedsigbiorstw.

Czym sq dark patterns?

Dark patterns to techniki projektowania
interfejsébw uzytkownika, ktére majg na
celu manipulacje, wprowadzanie w btgd i
wykorzystywanie ludzkiej psychologii, aby
osiggnq¢ okreSlone zamysty biznesowe.
Czesto uzywane sg w celu zwigkszenia
liczby rejestracji, subskrypcji, sprzedazy
lub gromadzenia danych osobowych.
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Ponizej przedstawiamy kilka przyktadow

technik dark patterns:

“roach motel” (klaustrofobiczna
putapka) - technika ma na celu
zatrzymywanie  uzytkownikbw  na
dtuzej, uniemozliwiajgc im opuszczenie
strony, aplikacji lub subskrypciji ustugi,
poprzez przyktadowo trudnoS¢ w
odnalezieniu opcji anulowania
subskrypciji, ukrycie przycisku "Wyjdz"
lub manipulacja interfejsem w taki
sposbb, aby uzytkownik nie moégt w
tatwi sposdb opuscic strony.

"misdirection” (zmylenie) - polega
na wprowadzaniu uzytkownikow w
btqd,

tresciq,

czesto poprzez manipulacje
lub

schematem koloréw, aby sktoni¢ ich

uktadem strony
do podijecia niepozqgdanych dziatan.
Przyktadem moze by¢ manipulacja
uktadem formularza zamoéwienia tak,
aby uzytkownik nie§wiadomie wybrat
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dodatkowe ustugi lub produkty, lub
celowe ukrywanie pewnych informacji
na stronie, aby zmusi¢ uzytkownika do
wykonania niechcianych dziatan.

"trick questions” (pytania-putapki) -

czgsto spotykane w formularzach
rejestracyjnych lub zamodwieniowych,
doktadnie

udzieli¢

gdzie uzytkownik musi

przeczyta€ pytanie, aby

poprawnej odpowiedzi, przyktadowo
pytania, ktére mogg wprowadzi€ w
btgd uzytkownika, takie jak "Czy chcesz
zrezygnowac¢ z korzystania z naszych
zamiast

fantastycznych ustug?”

prostego 'Czy chcesz korzysta¢ z

naszych ustug?”.

"hidden costs” (ukryte koszty) -
podczas sktadania zamdwienia online,

mogq
takie jak

pewne sklepy internetowe
ukrywa¢ niektoére koszty,
optaty za przesytkg, az do ostatniego
etapu zamowienia. Uzytkownik moze
nie zdawa¢  sobie sprawy @z
dodatkowych kosztow, dopdki nie jest

zobowigzany do uiszczenia ptatnosci.

basket”
dodawanie do koszyka) - podczas

"sneak  into (ukryte
sktadania zamoéwienia, niektore strony
mogq automatycznie dodawa¢ do

koszyka produkty, ktérych uzytkownik
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nie zamierzat kupi€¢. Ma to na celu

zwiekszenie sprzedazy poprzez

wykorzystanie nieuwagi uzytkownika.

e .friend spam” (spam przyjaciét) -w

niektérych  serwisach  spoteczno-
Sciowych mozna znalez€ opcje
zaproszenia znajomych do

skorzystania z ustugi. Jednak w tym
wypadku dark pattern polega na tym,
ze ustuga wysyta zaproszenia do

wszystkich  znajomych uzytkownika
bez jego wyraznej zgody, co moze

powodowac irytacje uzytkownika.

Dark patterns a prawo
Wazne jest zrozumienie, ze dark patterns
sq etycznie watpliwe i prowadzq do

nieuczciwych praktyk rynkowych.
Wykorzystujg one brak wiedzy lub uwagi
uzytkownikdéw oraz ich naturalne odruchy,
takie jak presja czasu czy strach przed
utratg danych. Tego typu praktyki majqg
na doswiadczenie
mogq

utraty

negatywny wptyw

uzytkownika, tamiq zaufanie |

do
wiarygodnosci marki.

prowadzi¢ frustracji oraz

Ze wzgledu na to, ze dark patterns

przybierajg rézne formy, trudno jest

catkowicie zakaza¢ ich stosowania na

poziomie ogdlnym.
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Niemniej jednak, w odpowiedzi na
rosnqcq liczbe przypadkdéw dark patterns,
wiele krajow wprowadzito regulacje
prawne, aby chroni¢ uzytkownikédw przed
nieuczciwymi praktykami. W konkretnych
przypadkach organy odpowiedzialne za
ochrone danych osobowych i ochrone
mogaq

wystepowanie dark patterns.

konsumentow reagowa¢ na

Jak nie pasc¢ ofiarg manipulac;ji?

Istotne, aby uzytkownicy byli Swiadomi
istnienia dark patterns i potrafili je
rozpoznawac€. Oto kilka wskazdwek, ktore
mogaq
manipulacyjnych praktyk:

pomobc w identyfikacji

e Zawsze czytaj uwaznie i zrozum, co
akceptujesz. Nie bqgdz pospieszny w
klikaniu "Zgadzam sig" lub "Akceptuje’
bez przeczytania warunkdéw i zasad.

e Zwracaj uwage nha ukitad strony,
kolory i nagtéwki. Czasami informacje
istotne dla uzytkownika sq celowo
ukrywane lub manipulowane, aby

przyciggng¢ uwage na cos innego.

anulowania

e Sprawdzaj opcje

subskrypcji, usuwania konta lub
wyjsScia z serwisu. Upewnij sig, ze te

funkcje sq tatwo dostepne i intuicyjne.

Artykut powstat w ramach projektu "Dolnoslgska Kampania Edukacji
Konsumenckiej". Projekt sfinansowany z budzetu Samorzqdu

Wojewddztwa Dolnoslgskiego.

e Korzystaj z wiarygodnych 2zrédet
i sprawdzaj opinie innych. Jesli co$
wydaje sie zbyt pigkne, aby byto

prawdziwe, by¢ moze tak wtasnie jest.

Aspekt spoteczny
Walka z dark patterns to nie tylko kwestia
prawna, ale takze spoteczna. Jako
konsumenci mamy prawo do uczciwych i
przejrzystych interakcji z przedsigbiorcami
oraz ochrony swojej prywatnosci. Poprzez
Swiadomos¢ i

edukacje  mozemy

wspblnie zmniejszy¢ wptyw

manipulacyjnych praktyk na nasze zycie
w sieci. Tylko w ten sposdéb bedziemy
uczciwe i zaufane

mogli  stworzy¢€

Srodowisko  online  dla  wszystkich

uzytkownikow.

DOLNY
SLASK



